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FICHE DE REFERENCEMENT ESET Mobile Security

Editeur ESET
Catégorie Sécurité / Antivirus

ESET Mobile Security pour ,
Nom du produit Android ‘
Version 3 ‘

Date de sortie 20/05/2014 MOBILE

Abonnement Monoposte 1 an SECURlTY

Systeme(s) Android 2.3 et supérieur
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Accroche (60 caractéres)

Antivirus et antivol pour smartphones et tablettes Android

Description courte (250 caractéres)

Profitez pleinement des possibilités de votre smartphone ou de votre tablette Android, ESET Mobile Security vous protéege. Et
retrouvez votre smartphone en cas de perte grace a I’Antivol : verrouillage a distance, géolocalisation de I'appareil, prise de
photos en cas d’utilisation suspecte...

Description Longue

Protégez votre vie sur mobile et votre appareil lui-méme avec ESET Mobile Security. ESET fait d’Android un endroit plus sdr en
vous maintenant protégé que vous soyez connecté a des réseaux sociaux ou en train de faire du shopping. Avec ses
fonctionnalités gratuites ESET Mobile Security est une application incontournable pour Android.

Et, avec la version Premium, en cas de perte ou de vol, ne restez plus démuni grace a I’Antivol qui vous permet, via le portail en
ligne my.eset.com, de verrouiller votre appareil, le géolocaliser sur une carte, prendre des photos a distance en cas d’utilisation
suspecte ou d’envoyer un message de contact !

Fonctionnalités gratuites

Analyse en temps réel : Veille a ce que toutes les applications et communications soient protégées contre les logiciels
malveillants. Vous étes protégé contre les menaces en ligne, hors-ligne et les attaques codées, méme en USSD (un protocole
utilisé par les téléphones GSM pour dialoguer avec les ordinateurs de votre opérateur mobile)

Analyse a la demande: Dés que vous avez un doute sur un fichier ou une application, lancez un scan sur votre appareil. Il se
déroule silencieusement en arriére-plan sans interrompre vos activités en cours. Accédez aux fichiers journaux et aux
résultats détaillés de I'analyse pour vérifier les menaces détectées.

ESET Live Grid : Assure une protection en temps réel contre les menaces émergentes grace a une technologie Cloud permettant
de recueillir des échantillons de logiciels malveillants auprés des utilisateurs ESET du monde entier.

Détection des applications potentiellement indésirables: Détecte les applications qui peuvent vous nuire en exploitant et
détournant les données ou les fonctions de votre appareil. La détection proactive empéche votre téléphone d’envoyer des SMS
ou d’appeler des numéros surtaxés a votre insu.

Localisation GPS : Une commande a distance via SMS vous permet de localiser I'appareil récemment perdu en obtenant ses
coordonnées GPS.

Verrouillage a distance : Vous permet de verrouiller I'appareil, empéchant ainsi I'accés non autorisé a vos données, vos photos
ou vos e-mails.

Siréne a distance : Vous aide a retrouver votre appareil en activant une sirene méme s'il est réglé en mode silencieux

Protection contre la désinstallation : Un mot de passe unique vous permet de contrdler vos parametres de sécurité et
d’empécher la désinstallation de I'application a votre insu.

Fonctionnalités premium

Antivol : Grace au portail en ligne my.eset.com vous n’étes plus démuni en cas de perte de votre appareil. Géolocalisez-le
précisément sur une carte, prenez des photos en cas d’utilisation suspecte et envoyer un message de contact a distance pour
mettre toutes les chances de votre c6té.

Audit des applications : Consultez les niveaux d’autorisation de toutes les applications installées sur votre appareil a travers
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une interface simple, organisée par groupe. Vous permet de savoir a quelles informations de votre téléphone ou de votre
tablette chaque application peut accéder.

Controle de I'appareil : Vérifie les données, les appels itinérants, les réseaux wifi ol vous étes connecté ou encore la mémoire
disponible.

Analyse programmée automatiquement: Permet de programmer une analyse réguliere contre les logiciels malveillants qui
démarre automatiquement le jour et a I’heure désirée (par exemple toutes les nuits).

Quarantaine : Toutes les menaces détectées sont placées en quarantaine ou elles deviennent inoffensives. Décidez alors de les
y laisser ou de les supprimer définitivement.

Anti-phishing: Protége contre les sites malveillants qui tentent d’obtenir vos informations confidentielles : vos noms
d’utilisateur, mots de passe, informations bancaires ou vos cartes de crédit.

Controle SIM : Gardez totalement le controle de votre appareil méme en cas de perte ou de vol. Votre appareil sera en mesure
de recevoir des commandes a distance, méme si une carte SIM non autorisée y est insérée. Vos contacts de secours prédéfinis
peuvent recevoir le numéro de téléphone de la carte SIM insérée ainsi que ses codes IMSI et IMEI.

Effacement a distance : Si vous perdez votre appareil, vous pouvez supprimer en toute sécurité vos contacts, vos messages et
méme les données de vos cartes mémoires amovibles grace a une commande simple via SMS. Le nettoyage avancé vous

garantit que toutes les données supprimées ne pourront plus étre restaurées ou utilisées.

Blocage par plage horaire : Bloquez les appels et les SMS a des moments précis. Créez des exceptions pour la famille et les
amis.

Blocage par groupe: Bloque les appels et SMS d’un utilisateur ou d’un groupe d’utilisateurs. Vous pouvez utiliser vos groupes
de contacts Android — famille, amis, travail — et appliquer a chacun différentes réegles. Vous pouvez également

automatiquement bloquer les appels provenant de numéros masqués.

Blocage du dernier appelant: Bloque le dernier numéro a avoir appelé pour éviter tout futur rappel provenant de ce numéro.
C'est facile et rapide tout en mettant fin aux appels indésirables une fois pour toutes.

Les +

La technologie Antivol liée au portail en lighe my.eset.com
Interface adaptée aux tablettes Android

Support technique en frangais illimité par téléphone et e-mail.

Configuration systéme

Systéme d’exploitation: Android 2.3 et supérieur

Configuration requise :

Processeur : 500 Mhz et + ARM7 et +

Mémoire RAM : 256 Mo

Espace mémoire : 12 Mo et +-

Carte SD : Requise (peut étre interne) 20Mo et +
- Ecran tactile (240x320px minimum)
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